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Doffingen im Mdarz 2024

BENUTZERORDNUNG FUR DIE VERWENDUNG VON ISERV AN UNSERER SCHULE

Praambel

Die Schule stellt ihren Schilerinnen, Schilern und Lehrkraften und anderen Mitarbeitern (im
Folgenden: Nutzer*innen) als Kommunikations- und Austauschplattform IServ zur VerfU-
gung.

Diese Plattform kann mit einem eigenen Zugang sowohl Gber die PCs im lokalen Schulnetz-
werk als auch von jedem Computer bzw. Handy mit Infernetzugang auBerhalb der Schule
genutzt werden.

Diese Benutzerordnung enthdlt verbindliche Regeln fUr die Nutzung der Plattform IServ for
alle Nutzer*innen.

Verbunden ist diese Nutzerordnung mit der notwendigen Einwilligung durch Sie. Es ist eine
Einwilligung des Nutzers / der Erziehungsberechtigten notwendig, damit fur die Person ein
Benutzer in I1Serv angelegt werden kann, mit welchem dieser dann in IServ arbeiten kann.

IServ dient im padagogischen Netzwerk ausschlielich der schulischen Kommunikation
und erméglicht allen Nutzern, schulbezogene Daten zu speichern und auszutauschen. Alle
Nutzer verpflichten sich, die Rechte anderer Personen zu achten.

Nutzungsmoglichkeiten

Die Schule entscheidet darUber, welche IServ-Module wann fUr den innerschulischen Ge-
brauch freigeschaltet werden und welcher Nutzerkreis hier Zugang und Rechte erhdlt.

In der Regel durfen besondere Arten personenbezogener Daten (sensible Daten) mit dem
IServ Schulserver nicht verarbeitet werden, da diese einem erndéhten Schutzniveau unter-
liegen. Sperziellim Falle des Einsatzes von Audio- und Videodaten ist die Sicherheit der Do-
ten zu gewdhrleisten.

Netiquette
FUr die auf der IServ-Plattform zur VerfUgung gestellfen Kommunikationsmoglichkeiten gel-
ten folgende Regeln:
e Alle Benutzer verpflichten sich zu einer respektvollen Kommunikation miteinander.
e Verboten sind rassistische, pornographische oder Gewalt verherrlichende
AuBerungen oder entsprechende Bilder / Videos.
¢ Die Verwendung irrefGhrender Nicknames ist untersagt.
¢ Meinungsverschiedenheiten sind wie Ublich sachlich auszutragen.
e Persdnliche Beleidigungen sind nicht zul&ssig.
o Ganze Worter oder Satze in GroBbuchstaben stehen fur lautes Schreien. Das ist
unhéflich und in unserer Schule nicht erwUnscht.
e Das Gleiche gilt fur das endlose Wiederholen von S&tzen, URLs oder sinnloser
Zeichenfolgen.
e Racheaktionen und private Streitereien haben nichts im IServ zu suchen und
werden geahndet.
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Passworter

Jeder Nutzer erhdlt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes
Passwort von mindestens acht Zeichen Lange (GroB-/Kleinbuchstaben, Zahlen und Son-
derzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern mitzuteilen.
Erfahrt ein Nutzer, dass jemand unberechtigt Kenntnis von seinem Passwort hat, so muss er
sein Passwort unverziglich dndern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch eine Lehrkraft
neu vergebene Passwort mdglichst sofort zu dndern.

Alle Nutzer sind verpflichtet, ggf. eingesetzte Filter und Sperren zu respektieren und diese
nicht zu umgehen. Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust
obliegt der Verantwortung der Nutzer, da eine RUcksicherung mit unverhaltnismaBigem
Aufwand verbunden wadre.

Das Senden, Aufrufen und Speichern jugendgefédhrdender und anderer strafrechtlich re-
levanter Inhalte ist auf dem Schulserver ebenso verboten wie die Speicherung von URLs
(Webseiten) oder Links auf jugendgefédhrdende Websites oder Websites mit strafrechtlich
relevanten Inhalten. Die Schule Ubernimmt keine Verantwortung fUr die Inhalte und die Art
gespeicherter Daten. Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit
des Servers beeintrchtigen, sind diese nicht erlaubt.

Administratoren

Die Administratoren haben weitergehende Mdglichkeiten, verwenden diese aber grunad-
satzlich nicht dazu, sich Zugang zu persdnlichen Konten bzw. persénlichen Daten zu ver-
schaffen oder diese auszuwerten, so dass ein Risiko fUr die Betroffenen entstehen kdnnte.
Dies ist durch eine schriftliche Vereinbarung mit der Schulleitung geregelt.

Die Installation oder Nutzung fremder Software darf und kann nur von den Administratoren
durchgefUhrt werden. Ausnahmen sind vorab mit den Administratoren abzusprechen.

Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die nur in schwerwiegenden Féllen (z. B.
bei RegelverstéBen, Betrugs- und Téuschungsversuchen oder RechtsverstéBen) auf Wei-
sung der Schule ausgewertet werden kdnnen/durfen.

Festplattenbereich

Jeder Benutzer erhdlt einen Festplattenbereich mit einer von der Schule definierten Spei-
cherkapazitét, die zum Speichern von Mails und unterrichtsbezogenen Dateien genutzt
werden kann. Die Schule kann in besonderen Féllen den Bereich erweitern.

Verhaltensregeln zu einzelnen IServ-Modulen

Die Lehrkr&fte und IServ-Administratoren erhalten aufgrund ihrer verantwortlichen Position
zusatzlich eigene Dienstanweisungen zum Umgang mit IServ-Modulen.

E-Mail

Soweit die Schule den Nutzern einen persdnlichen E-Mail-Account zur Verfugung stellt, darf
dieser nur fUr die interne schulische Kommunikation verwendet werden. Die Schule ist kein
Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein
Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht ge-
genUber der Schule somit grundsdtzlich nicht. Welche personenbezogenen Daten in Mails

und IServ Uberhaupt verarbeitet werden durfen, muss sich an dem fur unser Bundesland
geltenden Schulgesetz orientieren.
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Die schulische E-Mail-Adresse darf nicht zur Anmeldung bei Internetadressen jeglicher Art
verwendet werden. Das gilt insbesondere fur alle sozialen Netzwerke (Facebook, Insta-
gram; WhatsApp).

Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbr&uchli-
cher oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur
Kenntnis zu nehmen. Die betroffenen Nutzer werden hierGber unverziglich informiert. Der
massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer
Uber Absender oder Glaubhaftigkeit der Ubermittelten Nachricht zu t&uschen, sind verbo-
ten.

Forum

Soweit die Schule eine Forum-Funktion zur VerfUgung stellt, gelten dieselben Vorgaben wie
bei der E-Mail-Nutzung. An 6ffentlichen Foren kdnnen alle registrierten IServ-Benutzer teil-
nehmen, wdhrend Gruppenforen nur von den jeweiligen Gruppenmitgliedern genutzt
werden kénnen. DarGber hinaus sind die Moderatoren der Foren berechtigt, unangemes-
sene Beitrdge zu I6schen oder zu bearbeiten. Von ,auBen”, d.h. fUr nichtregistrierte IServ-
Benutzer sind diese Bereiche nicht zugé&nglich.

Kalender

Kalendereintrége fUr Gruppen werden nach bestem Wissen eingetragen und nicht mani-
puliert.

Messenger

Soweit die Schule die Messenger-Funktion zur Verflgung stellt, gelten dieselben Vorgaben
wie bei der E-Mail-Nutfzung.

Videokonferenzen

Sofern die Schule das Modul einsetzt, werden die Nutzer mit einer separaten Nutzungsord-
nung Uber das Verfahren informiert. Alle Inhalte der Videokonferenzen und begleitenden
Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder Speicherung
durch die Schule oder den Anbieter, Aufzeichnungen durch die Teilnehmer sind durch un-
sere Nutzungsordnung bis auf wenige Ausnahmen untersagt. Schiler und Eltern sind ge-
halten, bei einer IServ-Videokonferenz darauf zu achten, dass die Privatsphdre ihrer Fami-
lienmitglieder gewahrt bleibt.

Private Mobile Gerate

Wird dieses Modul eingesetzt, kbnnen private Geréte wie Smartphones, Tablet Gber IServ
einen WLAN-Zugang in der Schule bekommen. Dafir muss das Ger&t bei IServ registriert
werden.

Einige Anwendungen im Schulportal nutzen automatisiert die Anmeldung Gber IServ (SSO),
diese Weitergabe ist durch die Schule abgesichert.

Abmeldung

Die IServ-Oberflache sollte an den eingebundenen Schulrechnern immer Uber den MenuU-
punkt ,Abmelden' verlassen werden, da ansonsten andere auf deine eigenen Daten zu-
greifen k&dnnten. Dies gilt besonders, wenn die IServ-App verwendet wird.

VerstoBBe

Im Fall von VerstéBen gegen die Nutzungsordnung kann das Konto temporér oder perma-
nent gesperrt werden. Damit ist die Nufzung schulischer Computer sowie die Nutzung von
IServ auf schulischen und privaten Gerdten nicht mehr moglich.
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Unabhd&ngig davon besteht die Mdglichkeit, Nutzern den Zugang zu einzelnen Kompo-
nenten oder Modulen zu verweigern, sodass beispielsweise das Anmelden am Schul-WLAN
nicht mehr moglich ist, aber auf Schul-Computern und Zuhause IServ weiterhin genutzt
werden kann.

Die Ahndung von VerstdBen liegt im Ermessen der Schulleitung.

Datenschutz-Hinweis:

Gegenuber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Da-
ten, ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschrénkung, ein Wider-
spruchsrecht gegen die Verarbeitung und ein Recht auf DatenUbertragbarkeit. Zudem
steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehoérde unseres Bundes-
landes zu.
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NUTZUNGSREGELN FUR DEN WLAN-ZUGANG UND DEN INTERNET-ZUGANG

Die Gemeinschaftsschule Doéffingen erdffnet inren Schilerinnen und Schilern im
Bereich des Schulgeldndes als freiwilliges Angebot auf Antrag kostenlos den Zu-
gang zum Intranet und Internet Uber ein WLAN, wenn die folgenden Regelungen
anerkannt werden. Diese sind Teil der Schulordnung.

Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht. Das freiwillige Ange-
bot der Internet-Nutzungsmdglichkeit kann individuell oder generell durch die
Schule eingeschrankt werden.

Mit der Beantragung eines Zugangs sind folgende Regelungen zu beachten:

Die Regelungen gelten fUr private und fir befristet durch die Schule zur Nutzung
Uberlassene Gerdte:

1. Der Zugang zum Internet darf nur fUr schulische Vorhaben genutzt werden. Die
Nutzung des Zugangs ist ausschlieBlich auf Recherche- bzw. Darstellungszwecke
fOr schulische Aufgaben begrenzt. Die gesetzlichen Vorschriften zum Jugend-
schutz-recht, Urheberrecht und Strafrecht sind zu beachten. Insbesondere durfen
keine Urheberrechte an Filmen, MusikstUcken o.A. verletzt werden, z.B. durch die
Nutzung von Internet-Tauschbdrsen.

2. Die WLAN-Nutzung beschrankt sich auf maximal 3 technisch identifizierbare
Gerate (MAC-Adressen) pro Schulerin oder Schuler (siehe ,,Anmeldeformular zur
Internetnutzung Uber WLAN in unserer Schule”).

3. Der Zugang zum WLAN ist nur mit Hilfe des IServ-Benutzerkontos moglich. Es ist
untersagt, diese Daten Dritten zugdnglich zu machen; im Zweifelsfall haftet der
registrierte Nutzer/die registrierte Nutzerin fUr unzuld@ssige Aktivitaten Dritter bei der
Nutzung seines/inres WLAN-Zugangs.

4. Nutzungseinschrédnkungen durch das Vorhandensein von Jugendschutz-filter-
software der Schule sind zu akzeptieren. Der Versuch, die technischen Filtersper-
ren zu umgehen, kann zum Entzug der Nutzungserlaubnis fUhren.

5. Die Schule Ubernimmt keine Haftung fUr die Datensicherheit der von den Schi-
lerinnen und Schilern genutzten privaten Gerate. Die Verantwortung hierfur liegt
ausschlieBlich bei den Nutzerinnen und Nutzern.
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6. Manipulationsversuche an der Netzinfrastruktur kbnnen zivil- und strafrechtlich
verfolgt werden.

7. Die Nutzungsaktivitdten der Schilerinnen und Schiler werden personenbezo-
gen protokolliert und gespeichert (1). Diese kdbnnen im Fall der missbrauchlichen
Nutzung des Zugangs (2) von der Schule oder einem von ihr beauftragtem Dienst-
leister ausgewertet oder personenbezogen an Strafverfolgungsbehdrden Uber-
mittelt werden.

8. Wenn im Verdachtsfall die gespeicherten Protokolldaten ausgewertet werden,
erfolgt die Auswertung durch die von der Schulleitung schriftlich bestimmten Per-
sonen. Dabei wird das Vier-Augen-Prinzip eingehalten. Die Auswertung der Proto-
kolldaten wird schriftlich dokumentiert.

(1) Die entsprechenden Vorgaben der zustGndigen Datenschutz-Auf-
sichtsbehdrde sind fUr die Schule bindend,

(2) im Rahmen von Ermittlungsverfahren ist die Schule ggfs. verpflichtet,
diese Daten den Ermittlungsbehdrden zur Verfugung zu stellen.



